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  前    言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。 

本文件由江苏省汽车工程学会提出并归口。 

本文件起草单位：清华大学苏州汽车研究院（吴江）、中国移动通信集团江苏有限公司苏州分公司、

知行汽车科技（苏州）有限公司、先导（苏州）数字产业投资有限公司、北京交通运输职业学院、苏州

数智科技集团有限公司、苏州智行众维智能科技有限公司、江苏智能网联汽车创新中心有限公司、江苏

天安智联科技股份有限公司、苏州空地网联科技有限公司、苏州智能交通信息科技股份有限公司、苏州

市计量测试院有限公司、苏州清研车联教育科技有限公司、苏州驾驶宝智能科技有限公司、天翼交通科

技有限公司、华砺智行（苏州）科技有限公司。 

本文件主要起草人：邓晓茜、邱奕飞、宋炜瑾、何乃剑、王佳利、茅志强、缑庆伟、段卫洁、张新

敏、刘俊、张春梅、安宏伟、戴一凡、洪涛、薛旸、刘俊、张春梅、沈彧、夏建文、王新新、任学锋。 

本文件为首次发布。 
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智能网联汽车数据安全要求 

1 范围 

本文件规定了智能网联汽车数据安全的一般要求、个人信息保护要求、重要数据保护要

求、审核评估要求等。 

本文件适用于智能网联汽车的数据安全管理。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文 

件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适 用

于本文件。 

DB4403/T 355—2023  智能网联汽车整车信息安全技术要求 

3 术语和定义 

下列术语和定义适用于本文件 

3.1  

汽车数据  vehicle data 

汽车设计、生产、销售、使用、运维、报废等过程中涉及的个人信息和重要数据。 

[来源：汽车数据安全管理若干规定（试行）,第三条,有改写] 

3.2  

汽车数据处理  vehicle data processing 

汽车数据收集、存储、使用、加工、传输、提供、公开、删除等过程。 

4 一般要求 

4.1 汽车数据安全管理体系要求 

4.1.1 汽车数据处理单位应建立汽车数据安全管理体系，落实汽车数据安全管理制度。 

4.1.2 汽车数据处理单位应采取汽车数据安全保护技术措施，保证数据持续处于有效保护和合法利用

的状态。 

4.1.3 汽车数据处理单位应制定汽车数据安全方针、分析汽车数据安全管理体系内外部环境并确定汽

车数据安全管理体系的边界及其适用范围。 

4.1.4 汽车数据处理单位应建立汽车数据安全管理机构、确定相关人员职责并形成汽车数据安全文

化。 

4.1.5 汽车数据处理单位应建立汽车数据分类分级制度，形成数据资产管理台账。 
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4.1.6 汽车数据安全管理体系应覆盖数据全生命周期，应制定数据收集、存储、使用、加工、传输、

提供、公开、删除等过程的具体分级防护要求和操作规程。 

4.1.7 汽车数据处理单位在境内收集和产生的个人信息和重要数据应按照有关法律法规规定在境内存

储，如需向境外提供，应通过数据出境安全评估。 

4.1.8 汽车数据处理单位应针对车辆全生命周期制定数据安全流程管理制度。 

注：车辆全生命周期包括车辆的概念设计、产品开发、验证确认、运维及报废等阶段。 

4.1.9 汽车数据处理单位应建立汽车数据安全监测和事件管理制度，发现汽车数据安全缺陷、漏洞等

风险时，应立即采取补救措施；发生汽车数据安全事件时应立即采取处置措施，按照规定及时告知用

户并向有关主管部门报告。 

4.1.10 汽车数据处理单位应建立投诉举报处理机制，建立数据安全投诉举报渠道并及时受理、处置

数据安全投诉举报。 

4.1.11 汽车数据处理单位开展汽车数据处理活动应进行风险管理。 

4.2 汽车数据处理的一般要求 

4.2.1 汽车数据处理者处理个人信息应符合第 5章的要求。 

4.2.2 汽车数据处理者处理敏感个人信息应符合第 5章的要求。 

4.2.3 汽车数据处理者处理个人信息时，车内处理和默认不收集行为应符合 5.1.1 的要求，精度范围 

适用应符合 5.3 的要求，显著告知行为应符合 5.2.1的要求。 

4.2.4 汽车数据处理者处理重要数据应符合第 6章的要求。 

4.2.5 汽车数据处理者处理重要数据时，车内处理和默认不收集行为应符合 6.1的要求，精度范围适

用应符合 6.2 的要求。 

4.2.6 汽车数据处理者处理的数据既属于个人信息也属于重要数据时，应同时符合第 5章和第 6章的

要求。 

5 个人信息保护要求 

5.1 个人信息处理通用要求 

5.1.1 汽车数据处理者处理个人信息应具有明确、合理的目的，并应与处理目的直接相关，采取对

个人权益影响最小的方式。除非驾驶人自主设定，车辆应默认设定为不收集个人信息的状态；除非取

得个人信息主体同意，不应向车外提供个人信息。 

5.1.2 满足以下例外情形时，汽车数据处理者处理个人信息可不取得个人同意： 

—— 用于紧急情况下为保护自然人的生命健康和财产安全所必需的功能； 

—— 处理个人自行公开或者其他已经合法公开的个人信息； 

—— 因保证行车安全需要，无法征得个人同意收集到车外个人信息。 

5.1.3 其它符合法律、行政法规和强制性国家标准等规定的情形。汽车数据处理者应通过产品说明

书、合同书、个人信息保护政策等至少一种形式提供取得个人同意的例外情形及理由。 

5.1.4 撤回个人同意，不影响撤回前基于个人同意已进行的个人信息处理活动的效力。 

5.1.5 基于个人同意而处理的个人信息，存储期限应与取得同意的个人信息存储期限或其规则一致。 

5.1.6 除取得个人同意外，汽车不应向车外提供座舱数据。 

5.1.7 有下列情形之一的，汽车数据处理者应主动删除个人信息或匿名化处理，汽车数据处理者未删 

除的，个人有权请求删除： 

—— 处理目的已实现、无法实现或者为实现处理目的不再必要； 

—— 汽车数据处理者停止提供产品或者服务，或者保存期限已届满； 
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—— 个人撤回同意； 

—— 汽车数据处理者违反法律、行政法规或者违反约定处理个人信息。 

5.1.8 法律、行政法规规定的其他情形。法律、行政法规规定的保存期限未届满，或者删除个人信息 

从技术上难以实现的，个人信息处理者应停止除存储和采集必要的安全保护措施之外的处理。 

5.2 个人同意的取得 

5.2.1 显著告知 

汽车数据处理者处理个人信息应取得个人同意，处理敏感个人信息，应取得单独同意，通过至少一

种显著方式向个人告知，清晰地说明个人信息的具体情境和必要性，并提供便捷的查阅、复制和删除等

个人信息管理功能。 

5.2.2 取得个人统一的选项设置 

向个人进行符合5.2.1要求的显著告知后，汽车数据处理者应取得个人同意并按照如下要求设置取 

得个人同意的选项： 

——提供同意和拒绝同意的方式； 

——处理敏感个人信息提供自主设定同意期限的途径，且期限不应设置为始终允许或永久。 

5.2.3 重新取得个人同意的要求 

5.2.3.1 汽车数据处理者应在取得的同意期限内处理个人信息，当个人同意期限届满后，若汽车数据 

处理者仍有必要继续进行除删除外的个人信息处理活动，应重新取得个人同意。 

5.2.3.2 个人信息的处理目的、处理方式和处理的个人信息种类发生变更的，汽车数据处理者应重新 

取得个人同意。 

5.2.4 个人同意的撤回 

汽车数据处理者应提供个人撤回同意的途径。 

5.3 个人信息收集 

5.3.1 收集个人信息时，汽车数据处理者应根据所提供功能服务对数据精度的要求确定摄像头、雷达 

等的覆盖范围、分辨率。 

5.3.2 因同一数据收集设备支持多个功能服务且所需数据精度要求不同，至少应有一个功能服务符合

5.3.1 要求，针对其他不符合 5.3.1 的功能服务，汽车数据处理者应做出合理说明。 

5.4 个人信息存储 

个人信息的存储应符合DB4403/T 355—2023中对于个人信息存储的相关要求。 

5.5 个人信息使用 

5.5.1 使用个人信息时，汽车数据处理者应采取访问控制措施，防止非授权访问存储的个人信息。 

5.5.2 车辆个人身份认证功能不应仅使用个人生物特征识别信息。 

5.6 个人信息传输 

5.6.1 车外传输要求 

5.6.1.1 向车外传输个人信息应符合 DB4403/T 355—2023 中对于个人信息传输的相关要求。 
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5.6.1.2 因保证行车安全需要，无法征得个人同意收集到车外个人信息且向车外提供的，应进行匿名 

化处理，包括删除含有能够识别自然人的画面，或者对画面中的人脸信息等进行局部轮廓化处理等。

匿名化处理应符合 5.6.2 的要求，匿名化处理完成后，过程数据应及时删除，不应向车外提

供。 

5.6.2 匿名化要求 

5.6.2.1 匿名化对象 

5.6.2.1.1 人脸匿名化对象 

汽车数据处理者至少应对图像或视频中满足以下要求的人脸目标进行匿名化处理： 

——人脸目标对应的人脸边界框最小边长像素大于等于 32像素； 

——人脸目标边界框内可见范围比值大于 50%且可见范围内眼睛、鼻子或嘴清晰可见。 

注：可见范围比值指人脸目标框内可见范围与人脸目标边界框的面积比值，其中可见范围为人脸由于旋转、遮挡 

等导致部分不可直接观察时，人脸目标框内可直接观察无遮挡的人脸目标的矩形面积。 

5.6.2.1.2 汽车号牌匿名化对象 

汽车数据处理者至少应对图像或视频中满足以下要求的汽车号牌目标进行匿名化处理： 

——汽车号牌边界框最小边长像素大于等于 16像素； 

——汽车号牌全部数字及文字内容无遮挡且可识别。 

注：边界框高度指汽车号牌边界框上沿至下沿的距离。 

5.6.2.2 匿名化处理性能要求 

人脸目标和汽车号牌目标的检出率均应不低于90%。 

5.6.2.3 匿名化效果要求 

已进行匿名化处理的人脸目标和汽车号牌目标应无法被识别。 

5.7 个人信息删除 

5.7.1 个人请求删除敏感个人信息的，汽车数据处理者应在 10个工作日内完成删除，法律、行政

法规另有规定的按照其规定执行。 

5.7.2 被删除的个人信息应不可检索、不可访问。 

5.8 个人信息出境 

5.8.1 个人信息通过车辆出境应符合 DB4403/T 355—2023的要求。 

5.8.2 个人信息通过其他方式确需向境外提供的，应符合法律法规的有关规定。 

6 重要数据保护要求 

6.1 重要数据处理通用要求 

汽车数据处理者处理重要数据应具有明确、合理的目的，并应与处理目的直接相关。除

非驾驶员自主设定，车辆应默认设定为不收集重要信息的状态，不应向车外提供重要数据。 

6.2 重要数据收集 
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6.2.1 收集重要数据时，汽车数据处理者应根据所提供功能服务对数据精度的要求确定摄像头、雷

达等的覆盖范围、分辨率。 

6.2.2 因同一数据收集设备支持多个功能服务且所需数据精度要求不同，至少应有一个功能服务符合

6.2.1 的要求，针对其他不符合 6.2.1要求的功能服务，汽车数据处理者应做出合理说明。 

6.3 重要数据存储 

重要数据的存储应符合DB4403/T 355—2023中对于敏感个人信息存储的相关要求。 

6.4 重要数据使用 

使用重要数据时，汽车数据处理者应采取访问控制措施，防止非授权访问存储的重要数据。 

6.5 重要数据传输 

向车外传输重要数据应符合DB4403/T 355—2023中对于敏感个人信息传输的相关要求。 

6.6 重要数据删除 

被删除的重要数据应不可检索、不可访问。 

6.7 重要数据出境 

重要数据通过车辆出境应符合DB4403/T 355—2023的要求。重要数据通过其他方式确需向境外提

供的，应符合法律法规的有关规定。 

7 审核评估要求 

7.1 数据处理 

汽车数据处理者宜满足 4.1要求的符合性评估。 

7.2 个人信息及重要数据处理 

7.2.1 试验输入信息 

试验开始前，送检厂商应提供如下信息： 

——试验车辆处理个人信息和重要数据的功能清单； 

——撤回个人同意方式清单； 

——试验车辆雷达和摄像头参数信息； 

——试验车辆存储个人信息和重要数据的存储地址。 

7.2.2 个人信息和重要数据处理通用试验方法 

按照DB4403/T 355—2023附录A进行试验，试验结果应符合5.4、5.5.1、5.6.1.1、5.8、6.3、6.4、

6.5和6.7的要求。 

7.2.3 个人同意的取得试验方法 

7.2.3.1 按照处理个人信息的功能清单，启动除 5.1.2 所列例外情形的试验车辆各项个人信息处理功

能，检查是否具备告知方式，并记录告知方式、告知内容和个人同意的方式，试验结果应符合 5.2.1

和 5.2.2 的要求。 
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7.2.3.2 按照处理个人信息的功能清单，除 5.1.2 所列例外情形外，当各项个人信息处理功能超出同

意期限后，启动各项功能，检查是否重新取得个人同意并记录个人同意的方式，试验结果应符合

5.2.3.1 的要求。 

7.2.3.3 按照处理个人信息的功能清单，变更部分功能的处理目的、处理方式或处理种类，启动该功

能，检查是否重新取得个人同意并记录个人同意的方式，试验结果应符合 5.2.3.2的要求。 

7.2.3.4 按照处理个人信息的功能清单，除 5.1.2 所列例外情形外，撤回各项功能的个人同意，记录

各项功能撤回个人同意的途径，试验结果应满足 5.2.4 的要求。 

7.2.4 个人信息和重要数据收集试验方法 

基于收集个人信息和重要数据的雷达和摄像头等数据收集设备参数，对比功能列表中各项功能所

需的收集设备精度需求，记录对比结果，对比结果应符合5.3和6.2的要求。 

7.2.5 个人信息使用试验方法 

基于个人信息处理的功能清单，选择需要使用个人生物特征识别信息进行身份认证的功能，撤销个

人生物特征信息同意，检查相关功能是否仍可通过其他方式正常运行，记录试验结果，试验结果应符合

5.5.2的要求。 

7.2.6 个人信息和重要数据传输试验方法 

7.2.6.1 按照处理个人信息的功能清单，选取需要向车外提供座舱数据的功能，启动该功能，检查车

辆是否发出向车外提供座舱数据的个人同意请求，记录试验结果，试验结果应符合 5.1.5的要求。 

7.2.6.2 按照处理个人信息的功能清单，对于符合 5.6.1.2 规定的情形，逐项启动相关功能，检查车

辆 对外传输的个人信息是否进行匿名化处理，记录试验结果，试验结果应符合 5.6.1.2 的要求。 

7.2.7 个人信息和重要数据删除试验方法 

7.2.7.1 基于个人信息处理功能清单，选取涉及处理敏感个人信息的功能，若该功能对应的敏感个人

信息存储在车端，请求删除敏感个人信息，检查删除情况，记录试验结果，试验结果应符合 5.7.1 的

要求。 

7.2.7.2 基于个人信息和重要数据处理功能清单，选取涉及处理个人信息和重要数据的功能，若该功

能对应的个人信息和重要数据存储在车端，请求删除个人信息和重要数据，对删除的数据内容在车端

进行检索，记录检索结果，试验结果应符合 5.7.2 和 6.6 的要求。 

7.3 应对车辆进行个人信息匿名化处理试验。 

7.4 应对车辆进行匿名化误检率试验。 
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